AccessManager

RGPD etprotection
desdonnées

Réf. AM-DOC-GU-001 =+ Version 1.2 + 2026-09-09

Yy
:_:a L

REY t:o NSEILS
cQ2
) 5 ) s
Contréle d'accés Accés rapide Gestion simplifiée Solution Web

sécurisé et fluide des utilisateurrs accessible partout



. AccessManager
REy'Eaﬁ.sles Réf : AM-DOC-GU-001
Rév: 1.2
Date : 2026-09-09

Table des matieres

1 Responsable du traitement 2
2 Données collectées 2
3 Finalité du traitement 2
4 Base légale 2
5 Durée de conservation 2
5.1 Suppression anticipée de la carte d’identité . . . . .. .. .. ... ... ... 3
5.1.1 Délais de conservation . . . . . . . . . . o v v v e 3

6 Interdictions d’acces 3
6.1 Aucune identité conservée . . . . . . . . ... 3
6.2 Qualification du traitement . . . . . . . . ... .. e 4
6.3 Absence de décision entiérement automatisée . . . . . . .. .. ... ... .. 4
6.4 Exercicedesdroits . . . . . . . . . . e e e 4

7 Droits des personnes 4
8 Sécurité des données 5
9 Cookies utilisés 5
10 Transfert de données 5
11 Réclamation 5

RGPD et protection des données Page 1 sur 5



. AccessManager
Rsy‘Eaﬁ'sles Réf : AM-DOC-GU-001
Rév: 1.2
Date : 2026-09-09

1. Responsable du traitement

Le responsable du traitement des données personnelles est 1'organisation utilisant
AccessManager.

2. Donneées collectées

Dans le cadre de la gestion des acceés, les données suivantes sont collectées :

Utilisateurs de I’application : nom, prénom, email, identifiant, roles

 Demandes d’acces : nom, prénom, email, téléphone, date de naissance, lieu de naissance,
entreprise, photo, carte d’identité (conservation réduite, voir ci-dessous)

* Données techniques : journaux du serveur web, et journal des actions — date,
auteur, ce qui a été fait, organisation concernée et adresse IP d’origine, pour les
connexions et leurs échecs, les comptes verrouillés, les acces refusés, les décisions
sur les demandes, les actions d’administration sur les comptes et les organisations, et
les exports de données. Lidentifiant saisi lors d’un échec de connexion y figure, y
compris lorsqu’il ne correspond a aucun compte. Aucun mot de passe n’y est conserve,
sous aucune forme

* Interdictions d’acces : aucune donnée d’identité — une empreinte pseudonymisée et
une date d’échéance (voir ci-dessous)

3. Finalité du traitement

Les données sont collectées pour les finalités suivantes :
» Gestion et contrdle des acces aux installations
e Vérification d’identité et sécurité
» Tracabilité des entrées et sorties
» Communication avec les demandeurs d’acces

» Application des décisions d’interdiction d’accés prononcées par le commandement

4. Base légale

Le traitement est fondé sur :

Lintérét 1égitime de ’organisation (sécurité des installations)

* Le consentement de la personne concernée

Lobligation 1égale (tracabilité des acces)

5. Durée de conservation

Les données sont conservées pendant la durée nécessaire aux finalités pour lesquelles
elles sont collectées :

 Demandes d’acces : durée de validité de 1’acceés + archive selon réglementation

* Carte d’identité : supprimée dés le contréle de saisie; au plus tard 15 jours apres la
date de départ prévue si la demande n’est jamais vérifiée (voir ci-dessous)

* Données utilisateurs : durée d’utilisation du compte + obligations légales

* Logs : 12 mois maximum
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* Journal des actions : un an, puis suppression automatique quotidienne. Il n’est effacable
depuis aucun écran : une trace que I’on pourrait retirer ne prouverait rien

* Interdictions d’acces : jusqu’au terme fixé par la décision, puis suppression automatique
quotidienne

5.1. Suppression anticipée de la carte d’identité

La copie de la piece d’identité est la donnée la plus sensible du dossier. Elle n’a qu'une
finalité : permettre au secrétariat de vérifier que le visiteur a saisi correctement son
identité. Le criblage, lui, porte sur l'identité déclarée et non sur le document.

En application du principe de minimisation, elle est donc supprimée automatiquement
des que le controle de saisie est effectué, sans attendre la fin de validité de 1’acces.

5.1.1. Délais de conservation

La durée de conservation n’est pas fixée par un délai calendaire mais par un événement :
la vérification de la saisie par le secrétariat.

* Délai minimal : aucun. La suppression intervient des la vérification, qui peut suivre
la saisie de quelques minutes. Aucune durée plancher n’est appliquée : la donnée n’est
pas conservée « au moins » un certain temps.

» Cas courant : de quelques heures a quelques jours, le temps que le secrétariat controle
le dossier.

* Délai maximal : 15 jours apres la date de départ prévue. Si une demande n’est
jamais vérifiée, elle est supprimée en totalité — piece d’identité comprise — par la
purge automatique des acces expirés. Ce seuil de 15 jours est la valeur par défaut de
la purge et peut étre réduit par I’exploitant.

La suppression est définitive : elle porte sur la donnée chiffrée en base, qu’aucune
sauvegarde applicative ne conserve par ailleurs. Si une demande déja vérifiée devait étre
renvoyée en saisie, le visiteur serait invité a fournir a nouveau sa piéce d’identité.

La photo d’identité, elle, est conservée pendant la validité de 1’accés : elle figure sur
le badge présenté a ’entrée.

6. Interdictions d’acces

Lorsque le commandement retire I’autorisation d’acces d’une personne, une interdiction
est enregistrée pour une durée déterminée. Toute nouvelle demande la visant est alors
arrétée avant sa transmission au criblage.

6.1. Aucune identité conservée

Le registre des interdictions ne contient ni nom, ni prénom, ni date ou lieu de
naissance. La personne y est désignée par une empreinte calculée a partir de son état
civil, qui présente trois propriétés :

» Elle ne se lit pas a I’envers. Lempreinte ne permet pas de retrouver l'identité — pas
davantage pour un administrateur de I’application que pour quiconque accéderait a la
base de données.

* Elle est inutilisable hors de I’application. Son calcul dépend d’une clé conservée
sur les serveurs, jamais dans la base. Une copie de la base seule ne permet ni de lire
les interdictions, ni de vérifier si une personne donnée y figure.
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* Elle ne renvoie a rien. Aucun lien n’est enregistré entre une interdiction et la demande
d’acces qui I’a motivée.

Le motif d’un refus n’est par ailleurs conservé nulle part : une annulation sur décision
de commandement et un refus ordinaire sont enregistrés a l'identique, y compris au
journal des actions.

6.2. Qualification du traitement

Ce mécanisme releve de la pseudonymisation au sens de l’article 4.5 du reglement,
et non de I’anonymisation : une méme identité produit toujours la méme empreinte, ce qui
est précisément ce qui permet de reconnaitre une personne qui reviendrait. Les données
du registre restent donc des données a caractere personnel, et le traitement figure au
registre des activités.

La mesure technique retenue — condensat clavé — reléve de 1’état de 1’art au sens de
I’article 32.

6.3. Absence de décision entierement automatisée

La décision d’interdire est prise par une personne physique : I’application ne fait que
I’exécuter. Le traitement n’entre donc pas dans le champ de l’article 22 du reglement.

6.4. Exercice des droits

Lidentité n’étant pas conservée, 1’exercice des droits sur ce registre suppose que la
personne concernée fournisse son état civil : I’application recalcule alors I’empreinte et
retrouve — ou non — l'interdiction la visant. Le bureau de sécurité peut en reporter le
terme ou la lever.

* Droit d’acces : la seule information communicable est I’existence d’une interdiction
et sa date d’échéance.

* Droit a I’effacement : la levée supprime 1’enregistrement, sans attendre le terme.

* Limite : deux personnes de mémes nom, prénom, date et lieu de naissance produisent
la méme empreinte et sont traitées comme une seule. Le cas est rare mais doit étre
signalé au bureau de sécurité, seul habilité a statuer.

7. Droits des personnes

Conformément au RGPD, vous disposez des droits suivants :
» Droit d’acces : obtenir une copie de vos données
* Droit de rectification : corriger vos données inexactes
* Droit a I’effacement : demander la suppression de vos données
* Droit a la limitation : limiter le traitement de vos données
* Droit d’opposition : vous opposer au traitement de vos données
* Droit a la portabilité : récupérer vos données dans un format structuré

Pour exercer ces droits, contactez le responsable du traitement de votre organisation.
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8. Sécuriteé des données

Des mesures techniques et organisationnelles sont mises en ceuvre :

Chiffrement des mots de passe (hashage sécurisé)

Protection CSRF contre les attaques

Limitation des tentatives de connexion
e Gestion des roles et droits d’accés
* Stockage sécurisé des données sensibles

» Sauvegarde réguliere des données

9. Cookies utilisés

Lapplication utilise uniquement des cookies techniques nécessaires :
* Cookie de session PHP (PHPSESSID) : authentification et navigation
* Cookie CSRF : protection contre les attaques CSRF

Aucun cookie de tracage, analytique ou publicitaire n’est utilisé.

10. Transfert de données

Les données ne sont pas transférées hors de 1’organisation.

11. Reéclamation

Vous pouvez introduire une réclamation aupres de la CNIL (https://www.cnil.fr) si
vous estimez que le traitement de vos données n’est pas conforme au RGPD.
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